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國家關鍵基礎設施防護管理工具建置與開發 

 

摘要 

國家關鍵基礎設施(Critical Infrastructure, CI)支持著民眾生活機

能、企業營運、政府運作，甚至於國土安全以及國家防衛等重要任務。

在面對全災害威脅下，如何掌握設施基本資料以及了解設施災害風險

特性，是國家關鍵基礎設施防護管理中非常重要的工作。依據我國國

家關鍵基礎設施防護管理精神與執行程序，本研究團隊開發出一套基

本資料與風險調查工具。透過包括重要性、相依關係、關鍵資產與資

源、脆弱性以及威脅辨識等重要資訊項目，有系統的調查並據以建立

災害風險特徵、衝擊影響分析，以及防護管理所需要的重要資料庫。 

一、 前言 

「關鍵基礎設施(Critical Infrastructure)」對於民眾而言，或許是

個較為陌生的名詞，但是卻和民生、產業以及政府運作密不可分。在

現代化、智慧化的工業生產、商業交易及政府機關運作中，已經高度
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倚賴電力、水資源、通訊、網路、金融、交通等各項基礎設施，形成

一套交錯綿密的相互依賴的系統網絡。而這些基礎設施則是支持國家

社會運作所需經濟、安全和健康等必要功能的重要骨幹。 

從近年發生機場、電廠、政府機關等設施因天然災害、人為疏失

以及駭客攻擊而致使功能失效的案例顯示，任何一個設施節點因為事

故而喪失功能，都有可能造成系統性崩潰(System Crash)與連鎖性的

衝擊(Cascading Impact)，不僅直接或間接造成重大的社會影響，甚至

造成國家經濟衰退以及影響國防安全。 

因此，若能建立國家關鍵基礎設施資料庫，事前即充分掌握各關

鍵基礎設施基本資料，分析評估國家關鍵基礎設施的風險、脆弱性、

相依性及事件後果，依據各項分析數據實施威脅評估、風險減緩、政

策規劃以及防護計畫擬定，在面對威脅及災害時，應變行動也將更將

全面。 

依據行政院國土安全辦公室於 2014 年函頒「國家關鍵基礎設施

防護管理指導綱要」1所制定的風險管理程序及功能持續運作目標，

國家災害防救科技中心(以下簡稱”災防科技中心”)已開發一套關鍵基

礎設施基本資料與風險調查表，做為調查國家關鍵基礎設施及建置重

要性、脆弱性資料庫的操作工具。 

                                           
1 國家關鍵基礎設施安全防護計畫指導綱要，民國 103年 12 月 29日函頒。 
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二、 國家關鍵基礎設施評量構想 

我國於 2000年至 2014年間，共有三次全國性基礎設施盤點及篩

選作業，但所採用的盤點與篩選條件以及程序是整合設施重要性、風

險評量與脆弱性之後的綜合評估結果，較不易顯示出設施功能重要性

2。另一方面，過去進行設施盤點以及風險評量所採用的項目比較精

簡，無法蒐集較完整的基礎資料，導致管理者無法全面了解設施風險

特性以及其他相關資訊。因此，災防科技中心自 2015 年開始構想建

立我國關鍵基礎設施防護管理資料庫與評量工具，包括設施重要性、

脆弱性以及韌性評量。 

於去年(2016年)，災防科技中心依照國家關鍵基礎設施風險管理

程序以及功能持續運作管理方法，開發出可執行的防護評量程序與項

目，並完成國家關鍵基礎設施基本資料與風險調查表，架構如圖 1所

示。 

此調查表能夠協助關鍵基礎設施擁有者與管理者排序風險威

脅，掃描特定災害下的防護弱點，排序優先防護次序，據以建立相關

的防護計畫與管理。而設施系統管理者亦可透過此調查表排序設施重

要性，掌握設施間的相依性，進而辨識關鍵的相依節點，以及在特定

災害下需要優先關注的設施對象。 

                                           
2 行政院國土安全辦公室，103 年國家關鍵基礎設施盤點、綜合評鑑及分級報告，民國 103

年。 
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圖 1 國家關鍵基礎設施基本資料與風險調查表 

三、 國家關鍵基礎設施基本資料與風險調查 

本調查表分為基本資料調查、災害風險與衝擊評估及辨識分析等

三個部分，共有 12項調查項目，超過 500項調查子題，如圖 2 所示。 

 

圖 2 國家關鍵基礎設施基本資料與風險調查表架構 
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（一）基本資料調查 

掌握設施基本資料是有效管理國家關鍵基礎設施的第一步。基本

資料調查包括：關鍵基礎設施基本資料、核心功能業務、防護管理團

隊、設施重要性評量，支持設施運作所需的外部關鍵資源(電力、供

水、供氣、交通、燃料及資通訊)和內部必要資產(實體、資通訊、人

員)，以及當該設施失效或運作功能降低時，對於其他設施影響。 

其中，設施重要性評量是透過調查設施本身對於政府功能運作的

重要程度、社會經濟、人數影響、民眾信心、國際形象及政府聲譽與

對其他設施的影響，以評估該國家關鍵基礎設施的重要性與影響性。

當國家關鍵基礎設施在政府功能中的影響功能類別及範圍越廣，代表

其對於政府功能運作之重要性越高。設施系統管理單位(部會主管機

關)及督導單位(行政院國土安全辦公室)可依據不同評量項目，篩選最

關鍵之設施節點。 

（二）災害風險與衝擊評估 

災害風險與衝擊評估主要分為三大項：風險辨識、衝擊評估，及

關鍵資源中斷影響。 

國家關鍵基礎設施必須以全災害思維，辨識出足以影響核心功能
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業務運作的威脅情境、威脅程度、情境發生可能性。參考 NFPA 16003

建議，風險辨應涵括天然災害、人為災害和資安事等，至少 21 項威

脅/危害類別。依據所辨識之威脅與災害情境，評估各項必要資產、

資源以及備援在不同威脅下的損壞程度(脆弱性)以及需要復原時

間，分析各項威脅下的防護程度及備援能力，以反應出設施面對特定

災害的防護能力及備援能力。 

另一方面，從災例中可知，國家關鍵基礎設施即使已有強化防

護，但很有可能某一節點因受外部關鍵資源中斷或威脅侵害影響，造

成防護策略及備援規劃失效。因此，於關鍵資源中斷調查中，設施團

隊必須全面檢視每一項外部關鍵資源完全中斷的情境下，設施本身的

實體、人員及資通訊受影響程度，以及各項資產還能維持正常運作多

少的時間。 

（三）辨析分析 

透過上述調查及評估結果，依照不同管理需求，進行相關分析，

將進行設施重要性排序、風險排序與衝擊情境建立，以及資產弱點掃

描等資訊，如圖 3所示，供關鍵基礎設各層級單位參考。 

                                           
3 National Fire Association, NFPA 1600 – Standard on Disaster/Emergency Management and 

Business Continuity Programs, 2013 Edition. 
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圖 3 調查結果產出 

1. 設施重要性排序 

依功能重要性、失效影響及民心士氣影響等不同面向評量設施重

要性。國土辦及部會主管機關可依不同重要性評量項目進行設施重要

性排序，掌握不同政府功能下的重要設施清單。 

2. 風險排序 

設施可進一步分析威脅發生可能性與設施受影響程度之比較，依
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設施對於特定災害防護的強弱，設定可容忍的風險值，進而排序需優

先防護或降險的風險順序。 

3. 資產弱點掃描 

每項必要資產都支持設施核心功能業務運作，因此當某一資產無

法運作，其將相對影響核心功能業務。因此，設施可評估不同災害情

境下各項資產受影響程度及預估復原時間，建立衝擊情境，以最大影

響中斷時間為評估基準，找出特定災害下，無法及時復原之防護弱

點，進而列出應優先防護之弱點排序，以供資源投入之依據。 

四、 推動成果與未來方向 

國家關鍵基礎設施防護管理應推動的五大優先工作包括：(1)管

理架構建立；(2)管理方法確立；(3)法制法規制定；(4)管理工具開發；

(5)教育訓練推動等。行政院國土安全辦公室已經採用本研究所發展

的基礎資料與風險調查表4做為管理工具之一，對全國國家關鍵基礎

設施應進行調查填報，做為建立我國國家關鍵基礎設施資料庫之基礎

資料。同時，依據本調查表之重要性評量結果，將篩選國家關鍵基礎

設施，並依重要性進行國家關鍵基礎設施分級。 

另一方面，災防科技中心也將持續與國土辦合作，透過教育訓

                                           
4 謝蕙如、李中生，國家關鍵基礎設施防護管理：基本資料與風險調查表，國家災害防救科

技中心技術報告，民國 106 年。 
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練、研討會及防護演練等方式落實推動持續運作概念，未來也將針對

防護管理架構、法制法規進行討論及制定。下一階段，我國國家關鍵

基礎設施推動，除了持續推展及深化持續運作管理目標與精神，調查

設施重要性及脆弱性外，應必須針對設施韌性開發評量及管理工具，

以能進一步瞭解在面對各種威脅下的耐災韌性。 
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