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臺南市政府公務人員因應傳染病防疫居家辦公指南 

臺南市政府 109年 4月 27日府人考字第 1090425967 號函頒訂 

一、機關篇： 

（一）什麼人可以居家辦公 

經機關首長評估同意，且員工自宅資訊相關設備齊備，須配合實施自主

健康管理等防疫管理措施、通勤地點較遠、承辦多為非核心業務或經發

布停課，家有國中以下子女需照顧者，得優先考量列為本措施實施對象。 

（二）哪種人不適用居家辦公 

1、對外提供公共服務之業務人員。 

2、提供技術維修服務人員。 

3、業務機敏性較高人員。 

4、提供機關同仁執行日常業務必要服務之人員，如：駕駛。 

5、科長層級以上及負責首長辦公室業務聯繫之機要人員，如有特殊情形，

應專案簽奉首長核准。 

6、非於固定場所辦公，必須在現場執行疫情安全維護防治、災害防救或醫

療救護相關工作者。 

7、經機關首長認定勤務特性或業務性質不適合者。 

（三）需要什麼前置作業 

1、機關於實施固定人員居家辦公前，應先擇部分人員進行演練，並就演練

情形檢討後再行正式實施。 

2、奉核定居家辦公者，填具名冊（如附件 1）應送人事單位備查，人數以

不高於機關現有員額三分之一為原則，機關得視業務屬性另訂更嚴格

之規範。 

3、機關應建構網路資訊傳輸安全機制，重要公文書或資料應加密處理。 

4、應加強網路監測作業，預防網路惡意入侵行為，確認實施對象端及機關

端間之網路資訊傳輸安全機制，以確保資訊安全。 
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5、機關應與居家辦公者書面約定： 

(1)居家辦公期間及辦公時間。 

(2)居家辦公地點。 

(3)居家辦公使用之資訊設備。 

(4)業務執行方式及目標。 

(5)每日通訊聯繫方式。 

(6)終止居家辦公之要件。 

(7)公務資料機密安全之遵守。 

(8)其他因單位業務運作需要之約定事項。 

（四）相關管理事項 

1、居家辦公者每日上班時數 8小時，每週工作總時數 40 小時，每次至多

以 5 天為限，如有需要，得依程序再提出申請。非有特殊情形經機關首

長事前同意，不得加班。 

2、查勤方式：以電話或視訊等方式抽查，如未辦理請假手續而查勤未到，

且未於 30 分鐘內回覆者，以「曠職」登記。 

3、各單位居家辦公人員應由直屬主管負責日常督導，並應與居家辦公人

員保持聯繫，確保其在家辦公。 

二、個人篇：居家辦公如何開始 

（一）軟硬體設備： 

1、資訊人員統一彙整填具申請清冊（如附件 2、3），送由本府智慧發展中

心辦理 VPN 帳號連線相關管理作業。 

(1)使用自家電腦：配合智慧發展中心操作手冊（如附件 4）設定網路環

境，並配合政風單位填具資訊設備自我檢查表（如附件 5）。 

(2)借用辦公室的電腦：應先向財產管理單位確認設備租借事宜（如附件

6），再配合政風單位填具資訊設備自我檢查表（如附件 5）。 
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2、公文系統設定（如附件 7）及如何傳送 

(1)陳府層之紙本公文 

先由居家辦公人員擬稿後，再由辦公室同仁協助列印，於核章時註明

「代理居家辦公人員公文陳核」（如附件 8）。 

(2)一般線上公文 

線上公文處理方式與在辦公室相同，即使用筆硯管理系統。 

3、如何視訊會議 

安裝網路視訊工具（含帳號申請開通），並確認連線品質（如附件 9）。 

（二）差勤規定 

1、每日上班下班應至各機關線上差勤管理系統刷卡簽到退（本府差勤系

統操作說明如附件 10）。 

2、每日填寫作工作日誌（如附件 11），並於下班前傳送直屬主管。 

3、非經允許不得任意變更約定之辦公地點、不得擅自外出，離開約定之辦

公場所。 

三、如有未盡事項，將視疫情狀況滾動檢討修正。 

[返回目錄] 
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附件 1 

臺南市政府（機關名稱）實施居家辦公人員名冊 

科別：○○科（室）         填表日期：109年○月○日 

序號 職稱 姓名 居家辦公住址 居家辦公電話 備註 

1      

2      

3      

4      

5      

6      

7      

8      

9      

10      

單位主管：       人事單位：       機關首長： 

[返回目錄] 



分類等級：單位使用 
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附件 2 

VPN連線申請單 
申請日期：                     編號：          (ISMS-民國年-流水號) 

申請單位填寫 

申請

事由 

 

安裝

設備 

作業系統版本： 

申請單位補充說明： 

 

 

 

作業

地點 
□永華   □民治 

申

請

者 

 
單位 

 

 

主管 

 

 

核章 

 

申請

單位 

 電

話

及

分

機 

 

以下資料由智慧發展中心填寫 

本中心預計安裝日程與簽辦： 

1. 是否已聯絡到申請者，並確認安裝時程？□是  □否 

承上，已確認安裝日：中華民國      年    月    日 

2. 簽辦過程與說明(如聯絡不上申請者需於此處敘明情況)： 

 

 

承辦人：                                  單位主管： 

帳

號

開

通

人

員 

 系

統

安

裝

人

員 

 申

請

者

確

認

項 

程式安裝 

VPN憑證導入 

帳號測試 

程式可運行 

其它 

□Yes □NO 

□Yes □NO 

□Yes □NO 

□Yes □NO 

 

□Yes □NO 

[返回目錄] 

組織名稱 文件編號 版本 頁次 

臺南市政府 ISMS-04-20 V1.2 5/59 
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附件 3 

臺南市政府防疫期間 VPN 帳號申請清冊 

 [返回目錄]

彙整人員email
彙整人員

聯絡電話\分機

項次

帳號申請人

員

姓名

所屬機關

(局/處)

所屬科(組)

別
所屬辦公區域 e-Mail 連絡電話#分機 公務入口網帳號 界接系統

1
王OO

(填寫範例)

OO局

(填寫範例)

人事室

(填寫範例)

民治市政中心

(填寫範例)

*****@mail.tainan.gov.tw

(填寫範例)

*******#****

(填寫範例)

Test1234

(填寫範例)

公務入口網

市府mail

公文管理系統

**
劉OO

(填寫範例)

OO處

(填寫範例)

OO科

(填寫範例)

永華市政中心

(填寫範例)

*****@mail.tainan.gov.tw

(填寫範例)

*******#****

(填寫範例)

Temp1234

(填寫範例)

公務入口網

市府mail

公文管理系統

1

永華市政中心

民治市政中心

其他

公務入口網

市府mail

公文管理系統

2

永華市政中心

民治市政中心

其他

公務入口網

市府mail

公文管理系統

3

永華市政中心

民治市政中心

其他

公務入口網

市府mail

公文管理系統

4

永華市政中心

民治市政中心

其他

公務入口網

市府mail

公文管理系統

5

永華市政中心

民治市政中心

其他

公務入口網

市府mail

公文管理系統

6

永華市政中心

民治市政中心

其他

公務入口網

市府mail

公文管理系統

7

永華市政中心

民治市政中心

其他

公務入口網

市府mail

公文管理系統

8

永華市政中心

民治市政中心

其他

公務入口網

市府mail

公文管理系統

彙整日期：        年       月       日

彙整人員姓名

※備註：

1.本VPN帳號由各機關(單位)統一造冊列管及申請，帳號如有停用亦由各機關(單位)統一造冊申請停用，項次若有不足請自行增加。

2.本VPN帳號僅於嚴重特殊傳染性肺炎防疫期間依行政院人事行政總處規定之上班期間開放使用，各機關帳號總申請人數以不高於機關(單位)現有人

員員額三分之一為原則。

3.本申請單請與填寫完成之「ISMS-04-20+VPN申請單V1.2」表單經機關首長核章後，免備文，逕將核章後紙本與本申請表電子檔送本府智慧發展中

心辦理帳號開通事宜。

4.本VPN帳號使用者應依相關安裝文件安裝及建構網路資訊傳輸安全機制，遠端連線作業期間所處理之重要公文書或資料應依資訊安全及個人資料等

相關規範，妥為保護相關數位資訊並防止數位檔案外流。

5.實施VPN遠端作業期間，應遵守行政院資訊安全管理法及個人資料保護法等法規與其相關子法之規範，妥為保護相關數位資訊並防止數位檔案外

流。若有需上傳數位相關檔案，應先以防毒軟體掃瞄，確認檔案無相關惡意程式後始得上傳，以防網路惡意程式入侵及確保相關資訊核心系統安

全。

彙整單位核章 機關首長核章



 

7 

附件 4 

VPN 遠端連線設定說明  
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附件 5 臺南市政府因應傳染病防疫 

居家辦公使用公務電腦 自我查檢表 
一、 公務電腦攜出前 

項次 查檢內容 查檢結果 

1 

檢查是否已申請個人防疫 VPN 帳號，並安裝完成防疫期間 VPN 遠端連

線軟體(FortiClient VPN)。 

(1) 防疫期間 VPN 遠端連線軟體安裝步驟請於本府公務入口網\公務

檔案區\資通安全專區中下載。 

(2) 個人電腦攜出前請依各機關財產管理規定登錄設備借出作業。 

(3) 攜出公務電腦為公務用途，禁止將該設備作為非公務用途，並避

免非本府公務人員使用或操作該電腦。 

□符合，

已安裝

VPN 程

式。 

 

□不符合 

2 

公務電腦是否完成帳號、密碼強度及螢幕保護程式設定。 

(1) 檢查電腦登入帳號並登入一次，登入(AD)帳號

為            。 

(2) 檢查電腦登入帳號之密碼強度是否符合本府資通安全相關規定

(如密碼長度 8 碼以上且英文大小寫和數字與特殊符號交錯、勿使用

個人敏感資訊為密碼等) 

(3) 電腦是否已完成螢幕保護程式設定。 

□符合 

□不符合 

3 
檢查個人電腦是否已安裝防毒軟體(趨勢 OfficeScan)並更新至最新

版。 

□符合 

□不符合 

4 
檢查個人電腦是否已完成公文管理系統基礎環境設定及安裝筆硯文

書編輯軟體。 

□符合 

□不符合 

5 

檢查個人電腦現有網路設定(如 IP位址)並記錄。 

(1) 點選個人電腦視窗左下角「開始」圖示  

(2) 點選「設定」→「網路和網際網路」→「變更介面卡設定」→選

擇「乙太網路」→按右鍵點選「內容」→在「允許 APP改變您的

電腦中」選「是」→「乙太網路內容」中選擇「網際網路通訊協

定第 4 版(TCP/IPv4)」→點選「內容」→抄下「IP 位址」後的數

字。 

(3) 原有個人電腦的 IP位址是：      .     .     .      

(4) 如使用家裡的有線線路，請將「使用下列位址」改為「自動取得

IP 位址」，DNS 設定改為「自動取得 DNS 伺服器位址」；使用 Wi-

Fi 網路作業時，請勿連結公用 Wi-Fi熱點，並以專用 Wi-Fi 熱點

或個人手機熱點為連入端口。 

□符合 

□不符合 

執行日期  公務電腦攜出人簽名  

※如無法完成 1~5項作業，請各機關資訊人員協助完成；府內機關可至本府公務入口網登錄電腦線
上報修，由電腦維護駐點工程師協助完成自評。 

※本自評表完成後，正本請交付各機關政風人員處備查，影本附於各機關設備攜出或借用申請表單
後。  
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二、 居家辦公之公務電腦攜回前 

 

項次 查檢內容 查檢結果 

1 

居家辦公期間利用 VPN 遠端連線作業所處理之重要公文書或資料

應依行政院資訊安全及個人資料等相關規範，妥為保護相關數位

資訊並防止數位檔案外流。 

□符合 

□不符合 

2 

個人電腦是否已依機關要求於集中地點，針對個人電腦完成必要

之消毒措施。未完成消毒措施前，電腦設備禁止攜回機關辦公處

所。 

□符合 

□不符合 

3 

個人電腦在未連線狀態下以趨勢 T-CLEAN 軟體針對攜回電腦進行

全機詳細掃描，並確認無感染惡意軟體。 

(1) 掃描無惡意軟體時，方可放行攜回機關辦公處所。 

(2) 趨勢 T-CLEAN 軟體可於本府公務入口網\公務檔案區\資通安

全專區中下載。 

□符合 

□不符合 

4 檢查個人電腦 IP 設定是否已回復原 IP。 

□符合 

□不符合 

執行日期  公務電腦攜出人簽名  

 
※本自評表完成後，正本請交付各機關政風人員處備查，影本附於各機關設備攜出或借用申請表單

後。 
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臺南市政府因應傳染病防疫 

居家辦公使用自備電腦自我查檢表 

一、 開始使用自備電腦前 

項次 查檢內容 查檢結果 

1 

檢查是否已申請個人防疫 VPN 帳號，並安裝完成防疫期間 VPN

遠端連線軟體(FortiClient VPN)。 

(1) 防疫期間 VPN 遠端連線軟體安裝步驟請於本府公務入口網\

公務檔案區\資通安全專區中下載。 

(2) 本 VPN 帳號使用者應依相關安裝文件安裝及建構網路資訊

傳輸安全機制(如 VPN 加密連線)，遠端連線作業期間所處

理之重要公文書或資料應依行政院資訊安全及個人資料等

相關規範，妥為保護相關數位資訊並防止數位檔案外流。 

□符合，已安

裝 VPN 程式 

 

□不符合 

2 檢查個人電腦是否已安裝防毒軟體並更新至最新版。 
□符合 

□不符合 

3 郵件軟體是否已關閉信件預覽功能。 
□符合 

□不符合 

4 
檢查個人電腦是否已完成公文管理系統基礎環境設定及安裝筆

硯文書編輯軟體。 

□符合 

□不符合 

5 

居家辦公期間應遵守本府資通安全級個人資料保護等相關規

範。 
(1) 用來存取本府 VPN 遠端連線作業的電腦，應為本人專用並避免非本府

人士使用或操作該電腦。 

(2) 離開電腦時，應立刻鎖定螢幕，並注意外人偷窺螢幕或碰觸該電腦，

以防敏感資訊外洩。 

(3) 該電腦禁止插入來路不明的隨身碟或裝置，需上傳數位相關檔案時，

應先以防毒軟體掃瞄上傳檔案，確認檔案無相關惡意程式後始得上傳，

以防網路惡意程式入侵及確保相關資訊核心系統安全。 
(4) 該電腦禁止閱覽不當之網路 (如暴力、色情、賭博、駭客、惡 意網站、

釣魚詐欺、傀儡網路等) 及瀏覽非公務用途網站，以避免電腦遭惡意

程式攻擊。 

□符合 

□不符合 

6 

檢查並保持該電腦網路於正常連線狀態。 

(1) 請保持電腦現有網路於正常連線狀態，如使用 Wi-Fi 網路進

行 VPN 遠端作業時，請勿連結公用 Wi-Fi 熱點，並以專用 Wi-

Fi 熱點或個人手機熱點為連入端口。 

□符合 

□不符合 

執行日期  使用人員簽名  

 

※本自評表完成後，正本請交付各機關政風人員處備查。 
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二、 停止使用自備電腦後 

 

項次 查檢內容 查檢結果 

1 

居家辦公期間利用 VPN 遠端連線作業所處理之重要公文書或資料

應依行政院資訊安全及個人資料等相關規範，妥為保護相關數位

資訊並防止數位檔案外流。 

□符合 

□不符合 

2 

居家辦公期間因公務產出之重要公文書或資料，於停止使用後，

需將數位資料繳回機關，繳回資料需先以趨勢 T-CLEAN軟體進行

詳細掃描，於確認無感染惡意軟體後回存資料。 

(1) 掃描無惡意軟體時，方可放行攜回機關辦公處所使用。 

(2) 趨勢 T-CLEAN 軟體可於本府公務入口網\公務檔案區\資通安

全專區中下載。 

□符合 

□不符合 

執行日期  使用人員簽名  

 
※本自評表完成後，正本請交付各機關政風人員處備查。 

[返回目錄] 
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附件 6 

分類等級：單位使用 

資訊設備放行條 
 

編號：          (ISMS-民國年-流水號) 

申請人： 

申請日期：    年    月    日 

茲因 防疫期間居家辦公 事由攜出下列資訊資產，請惠予放行。 

申請機關：                  申請人： 

 
放行日期：    年    月    日 

編號 資訊資產名稱/規格 財產編號 數量 備註 

     

     

     

     

     

     

     

承辦人（機房管理人）： 

 
 
 
 
 

單位主管： 

 

 
 
 

 

[返回目錄] 
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附件 7 

筆硯文書編輯系統安裝說明 

 

 

1 
 

 
 

 

 

 

 

 

 

 

筆硯文書編輯系統 
 

系統安裝說明 
➢ 客服電話：02-2365-6211 轉6 (語音留言) 

      0800-090-098 

➢ 客服e-mail：service@eic.com.tw 

 
1 0 9 年 3 月 

 

公文相關系統適用環境-1 
1.電腦設備需求： 
 CPU規格為雙核心 (含)以上 

硬碟可使用空間500 GB (含)以上 

 

 

 

 

 

 IE 11 (32位元) 

記憶體: 
Windows 7 環境：4 GB (含)以上 
Windows 10環境：8 GB (含)以上 

2.適用之OS作業平台： 

 Windows 7 

 Windows 10 
3.適用之IE瀏覽器版本: 
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公文相關系統適用環境-2 

4. 其它配合軟體及環境： 

已安裝ODF文書編輯軟體(如國發會ODF應用工具) 

已安裝跨平台簽章套件(Hicos V3.0.3 版以上) 

已安裝Microsoft Silverlight 
已安裝PDF瀏覽軟體 (如Adobe Reader 9.1版以上) 
已安裝讀圖軟體 
已安裝筆硯文書編輯系統並下載個人資訊 
對外網路連線正常 

憑證讀卡機可正常運作 

  

 

 

 

 

 

 

1-1 IE環境安全性設定 
以下以win8 中的IE10.0為例，與其它IE版本相關設定與選項皆相同。

註：步驟1~步驟4為win7、win8、win10作業系統環境才需設定。 

步驟1：請先進入控制台，點選「使用者帳戶和家庭安全」 

4 
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42 
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附件 8 

簽 於 ○○○ 
 

 

 

主旨：有關○○○案，簽請鑒核。 

說明：○○○○○○ 

擬辦：○○○○○○ 

 

第一層決行 

承辦單位  會辦單位  決行 
代理居家辦公人員 
科員李○○公文陳核 

科員 王○○ 

股長 林○○ 

科長 陳○○ 

 

 

 

 

 

 

 

 

 

 

 

[返回目錄] 
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附件 9 Cisco Webex 遠距視訊軟體操作手冊 

 

一、 註冊 Cisco Webex 帳號 

步驟 1：開啟瀏覽器，並連結至 Webex 官網 (網址：https://www.webex.com/ ) 

步驟 2：點選「免費註冊」按鈕。 

 
步驟 3：輸入「電子郵件」後，點選「註冊」按鈕。 

 
步驟 4：查看電子郵件，收到來自 Webex 提供的 6 位數確認代碼。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://www.webex.com/
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步驟 5：輸入「名字、姓氏」並建立「密碼」後，點選「繼續」按鈕。 

 
顯示此畫面，表示帳號正在建立中。 

 
步驟 6：帳號註冊完成。 
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二、 安裝 Cisco Webex 軟體 

步驟 1：下載軟體 (網址：https://www.webex.com/zh-tw/downloads.html ) 

 

步驟 2：點選 Webex.msi 安裝視訊軟體。 

 

步驟 3：點選下一步，開始安裝。 

 

步驟 4：安裝完成。 

 
 
 

https://www.webex.com/zh-tw/downloads.html
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三、 登入視訊軟體 

步驟 1：點選 Webex 圖示，開啟視訊軟體。 

 

步驟 2：詳閱「使用者授權合約」內容後，點選同意按鈕。 

 

步驟 3：輸入「電子郵件帳號」，點選「下一步」。 
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步驟 4：如為首次登入，請檢查電子郵件來自 Webex 的信件內容，輸入 6 位確認碼。 

 

步驟 5：輸入您的姓名。 

 

步驟 6：出現此畫面，表示成功登入視訊軟體。 
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四、 加入會議 

步驟 1：點選左方工具列「會議」選項，再點選中間「加入會議」按鈕。 

 

步驟 2：輸入「會議室編號」或「會議室連結」加入會議。 

 

步驟 3：確認「視訊」及「音訊」狀況後，點選「開始會議」按鈕。 
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看到此畫面，表示已進入會議室，可以開始開會。 

 

五、 開始會議 

步驟 1：點選左方工具列「會議」選項，再點選中間「開始會議」按鈕。 

 

步驟 3：確認「視訊」及「音訊」狀況後，點選「開始會議」按鈕。 
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看到此畫面，表示已進入會議室，可以開始開會。 

 

備註：可由功能列「會議」→「資訊」，顯示「會議編號」提供與會人員加入會議。 

 
[返回目錄] 
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附件 10 

居家辦公：差勤電子表單系統線上簽到退流程 

步驟 1：登入本府公務入口網(http://login.tainan.gov.tw/login.aspx) 

 

步驟 2：登入本府公務入口網之後，點選右上角「差勤」任一數字，

連結至差勤電子表單系統 

 

步驟 3：進入差勤電子表單系統後，點選左上角分頁「人事基本設定」

→「線上簽到退(個人)」 

http://login.tainan.gov.tw/login.aspx
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步驟 4：進入線上簽到退畫面，上班請點「上班簽到」、下班請點「下

班簽退」；加班開始則點選「加班簽到」、加班結束點選「加

班簽退」，便完成簽到退程序。 

 

 

 

[返回目錄] 
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附件 11 

臺 南 市 政 府 （ 機 關 名 稱 ） 實 施 居 家 辦 公 人 員 工 作 日 誌 

單 位  職 稱  姓 名  

日 期  

工作起迄

時 間 

 工 時  

主辦業務 

 

 

 

本 日 工 作 內 容 

 

 

 

直 屬 主 管 意 見 

 

 

 

註：各機關可依業務需要彈性調整及增減欄位。 

居家辦公人員：      單位主管：      機關首長： 

[返回目錄] 


