
臺南市南化區公所政風室機密(資訊安全)維護宣導 

『弱密碼的基本常識』 

 

一、 弱密碼定義： 

如字面所示，表示密碼強度相當薄弱，容易被有心人士

以電腦程式，反覆嘗試輸入各種密碼組合，直到被暴力

破解為止。 

 

二、 常見的弱密碼： 

(一) 使用鍵盤順序或重複的字元組合（例如12345、asdf、

1111 等）。 

(二) 密碼和帳號相同。 

(三) 使用個人生日、身分證字號、英文名字等資料。 

 

三、 密碼設定建議： 

(一) 密碼長度至少應該設定 8 碼以上，而且要混合大小

寫英文字母、數字和特殊符號(如：! @ # $ % & 等)。 

(二) 避免將所有帳號的密碼都設定為相同的密碼。 

(三) 定期更新密碼。 

 

 


