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五大損害
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濫用資源竊取資料

破壞性



資安防護商機

2016-2021 Size of the information security technology market (in billion U.S. dollars) 

https://www.statista.com/statistics/640141/worldwide-information-security-market-size/
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網路如唬口，留神小心走

過程保護 通報追查事前防範 證據留存



事前防範

基礎防護內外隔離

個人電腦應安裝防毒軟體，並
隔離外部及內部網路、分別訂
定安全層級，另落實系統存取
之權限控制



事前防範

更新修補

基礎防護

弱點掃瞄

內外隔離

即時更新作業系統及應用程式之修
補程式、使用者帳號密碼應定期更
新，且不得使用不安全密碼

個人電腦應安裝防毒軟體，並
隔離外部及內部網路、分別訂
定安全層級，另落實系統存取
之權限控制



事前防範

責任分級

更新修補

基礎防護

加強宣導

弱點掃瞄

內外隔離

加強宣導一般人員對資訊安全的認知、
提升系統管理人員資訊安全管理能力

即時更新作業系統及應用程式之修
補程式、使用者帳號密碼應定期更
新，且不得使用不安全密碼

個人電腦應安裝防毒軟體，並
隔離外部及內部網路、分別訂
定安全層級，另落實系統存取
之權限控制



過程保護

01

02

03

04

05

06

無痕視窗瀏覽

手動輸入網址

隨手登出帳戶

定期系統稽核

牢記免錢最貴
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過程保護
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手動輸入網址

隨手登出帳戶

https://www.google.com/



過程保護
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牢記免錢最貴

戒急戒奇戒貪



證據留存
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證據留存

01效能檢測



證據留存
02

異常比對

出現作用不明的程式

突然飆升的用量

證據留存



證據留存
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來源查找



證據留存

04

保留證物

留存ip查詢結果

留存log檔案



證據留存

05 評估損失



通報追查

 通報應變網站提供
政府機關事件通報管道

 事件通報流程須完
成通報登錄與結案

7/2 上線

https://www.ncert.nat.gov.tw/



通報追查

(06)298-7777 708台南市安平區永華路二段208號




