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關鍵基礎設施？
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美國FEMA在關鍵基礎設施
保護(Critical Infrastructure 
Protection, CIP)計畫中，將關
鍵基礎設施分為18類，而台
灣則分為8類，包括運輸、
水資源、警急救援與醫療、
能源、資通訊、中央政府、
高科技園區、銀行金融，各
政府部門或國營事業體管轄
之CI，目前正逐步進行各類
型CI受災後之災損境況模擬
，以提前進行保護與災害應
變機制建立。
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關鍵基礎設施
安全防護

--設施
--人員
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臺南市政府網站及工程資訊系統
網站
(publicworks.tainan.gov.tw/im
ages/x.html及
enginfo.tainan.gov.tw/x.html)，
105年4月10日遭號稱庫德族戰士
(The Kurdish Warrior)入侵，並
置換頁面成庫德族旗幟，並打上
「你可以殺死1個庫德族人，但你
無法殺死整個庫德族」 。
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臺南市政府農業局動物防疫保護
處網頁伺服器
(http://www.tnadc.gov.tw/news
_show.php?news_id=583)，105年
4月11日發現遭不明駭客入侵，於
網頁右下角發稿人處，植入「臺
南市動物防疫保護處 Hacked」字
樣，網頁雖無明顯遭竄改，但可
能已遭駭客入侵，有植入後門程
式及竊取資料之風險 。
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彰化縣政府主計處網頁（網址：
http://accounting.chcg.gov.tw
/files/16_990121_公務受款人資
料-1.xls）106年2月7日洩漏公務
受款人資料，內容包括受款人姓
名、公司商號名稱、帳號、地址、
電話及統一編號等，有違反個人
資料保護法之嫌 。
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依據公務員服務法第四條規定：「公務員有絕

對保守政府機關機密之義務，對於機密事件，

無論是否主管事務，均不得洩漏，退職後亦同

。公務員未得長官許可，不得以私人或代表機

關名義，任意發表有關職務之談話。」
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公務機密維護重要性

保障個人隱私權益

推動政務正常運作

保護社會整體利益

維護國家安全利益

公務機密維護原則

符合需要

縝密規劃

時地制宜

持續落實
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公務機密維護基本法規

國家機密保護法

國家機密保護法施行細則

文書處理手冊（捌、文書保密）

行政院及所屬各機關資訊安全管理要點

行政院及所屬各機關資訊安全管理規範
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公務機密維護基本法規

電腦處理個人資料保護法暨其施行細則

個人資料保護法

機關公文電子交換作業辦法

機關公文傳真作業辦法

檔案法暨其施行細則

機密檔案管理辦法

政府資訊公開法

行政程序法
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公務機密維護範疇

公務機密存在之形式

不以「文書」為限，包括圖畫、照片、磁碟、
磁帶、光碟片、微縮片、積體電路晶片等媒介
物及其他得以讀、看、聽或以技術、輔助方法
理解之任何紀錄內之訊息（資訊）。

知的權利與公務機密

涉及國家安全及利益、個人隱私權益，與政務
有重要影響，民主先進國家亦明文規定公務機
密列入不公開。
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機密文書之處理

 專責處理─指定專責人員辦理機密文書拆封、分
文、繕校、蓋印、封發、歸檔。

 減少層次─機密文書之簽擬、陳核（判），應儘
量減少處理人員層級及程序。

 從嚴審核─應審核鑑定是否具有保密價值。
 限制分發─一般公務機密文書之知悉、持有、使
用或複製，除辦理該機密業務者外，以經單位主
管以上人員同意者為限。

 妥慎傳送─視機密等級、傳遞地區、妥慎傳送。
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機密文書之處理

 安全保管─機密文書之保存與管理，應與
一般檔案分別存放於具安全維護功能之箱
櫃，裝置密鎖存放。存放場所或區域，得
禁止或限制人員、物品進出，並為其他必
要之管制措施。

 定期清查─機密文書應定期清查，並依法
辦理機密等級之變更或註銷事宜。

 澈底銷毀─廢棄文書或草稿，應指派專人
監督、澈底銷毀。
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2018年市長、市議員、
里長三合一選舉：
檢舉電話：
0800-007007

趙崇翊：0958227180
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報 告 完 畢

感 謝 聆 聽


