
機關網際網路公務電子郵件遭社交工程攻擊事件案例 

 

一、 案例大要： 

   A機關收到一封附夾壓縮檔且寄件人係以承攬該機關系統

建置及維護廠商工程師名義之電子郵件，經該機關查獲該壓縮

檔解壓縮後，內含副檔名為 pptx之簡報檔，開啟後除會顯示出

正常簡報檔外，另將分離出經註冊為自動執行惡意程式檔案，

且簡報檔經開啟後電腦會自動造訪位於泰國之未知網址。經分

析該郵件內容，具有檔案加密規避防毒偵測、檔案字元反轉引

誘開啟、自動植入後門及逆向連線回報功能，確認屬於惡意郵

件。復經該機關向該名工程師查證後，該工程師表示並未寄出

該封郵件，疑似駭客以該系統建置及維護廠商為身分掩護，針

對該機關為釣魚郵件攻擊行為。 

 
二、 手法分析： 

(一) A機關收到以承攬該機關系統建置及維護廠商工程師之名義

寄送之電子郵件，內容附夾一壓縮檔「進度報告.7z」。 

(二) 以 WinRAR軟體展開前開壓縮檔「進度報告.7z」，檔案類型顯

示為螢幕保護程式，但如直接解壓縮，因控制位元被設為反

向顯示，副檔名會正常顯示為 pptx。 

(三) 開啟「進度報告 Finarcs.pptx」後，會分離出「~trsadl.pptx」

及「serverupdate.exe」兩個檔案，並將「serverupdate.exe」

設定為自動執行，即使重開機亦會自動啟動。另為避免使用

者懷疑，注入惡意程式同時會開啟「~trsadl.pptx」檔案，

內容為「0單位 X案」進度報告簡報，足見該公司相關資訊

已被駭客掌握。 

(四) 前開「進度報告 Finarcs.pptx」檔案開啟後，電腦會自動連

結某一特定網址，經反查後該網路位址係位於泰國。 

(五) 經查該公司目前與該機關確有系統建置及維護契約關係，寄

送人與該單位間亦有業務往來，且附件簡報確與業務相關，

駭客以合約與維護內容為掩護，係為針對特定單位之釣魚郵

件攻擊。 

(六) 本案附件以加密方式規避防毒軟體偵測，另以反轉字元方式



掩護惡意行為，期降低使用者戒心，引誘使用者開啟，於開

啟檔案後嘗試植入惡意程式，透過標準網頁通訊協定回報，

規避資安防禦系統偵測，恐執行秘密之資料竊取或入侵行

為。 

三、 機關防處作為： 

(一) 坊間多數掃毒軟體對於本案相關檔案已可有效偵測，應定期

執行病毒碼更新與資安監控，以維護資安防護有效性。 

(二) 持續強化機關同仁資安教育訓練，避免因開啟來路不明郵件

或連結，致遭社交工程攻擊。 

(三) 與廠商郵件往來，應先行確認後再開啟，並避免將郵件帳號

提供給無關人員。 

(四) 機關應管控公務電子郵件帳號使用情況，發現異常情形應即

時通報處理。 

(五) 提醒承商重視及強化自身網安作為，並嚴禁私設遠端維護機

制，落實現地維護要求，避免成為駭客入侵管道。 

四、 結語： 

  駭客攻擊管道已轉向政府工程承商或維護合約廠商，並非直

接以政府機關為攻擊對象，請各政風機構協調機關相關單位加

強掌握委辦廠商之資安狀況，並持續檢視機關資安作為之執行

情形，以有效防範駭客以公務電子郵件進行社交工程攻擊等情

事。 


