臺南市佳里區公所
公務機密維護及保密注意事項宣導
1、 前言
邇近屢有公務機關發生公文書外流，致媒體渲染報導，引發各界諸多議論，嚴重斲傷機關形象及公務紀律。爰請本所同仁加強公文處理應注意事項。
2、 觀念釐清
1、 公務員對於公文的保密義務並不以「機密等級」為要件。
2、 公文書未經允許或簽核准，不得擅自外流；廢棄不用之文件，應澈底銷毀，俾免衍生洩密刑責或受行政責任追究。
3、 依「文書處理手冊」第76點第1項規定：「各機關員工對於本機關任何文書，除經特許公開者外，應遵守公務員服務法第4條之規定，絕對保守機密，不得洩漏」。
3、 相關規定：
1、 文書處理手冊第76點：「各機關員工對本機關文書，除經允許公開者外，應保守機密，不得洩漏。」
2、 「公務員服務法」第4條：「公務員有絕對保守政府機關機密之義務，對於機密事件，無論是否主管事務，均不得洩漏，退職後亦同。」
3、 「公務員服務法」第20條：「公務員職務上所保管之文書財物，應盡善良保管之責，不得毀損變換私用或借給他人使用。」
4、 「機關檔案檢調作業要點」第7點：機關間借調檔案，應備函提出請求，並經本機關權責長官核准後辦理。
5、 「政府採購法」第34條：機關辦理採購，其招標文件於公告前應予保密，但須公開說明或藉以公開徵求廠商提供參考資料者，不在此限。機關辦理招標，不得於開標前洩漏底價，領標、投標廠商之名稱與家數及其他足以造成限制競爭或不公平競爭之相關資料。底價於開標後至決標前，仍應保密，…。機關對於廠商之投標文件，除供公務上使用或法令另有規定外，應保守秘密。
6、 機關公開採購評選委員會委員名單，於公開前應予保密；未公開者，於開始評選前應予保密。
7、 檔案法第12條：定期保存之檔案未逾法定保存年限或未依法定程序，不得銷毀。各機關銷毀檔案，應先制定銷毀計畫及銷毀之檔案目錄，送交檔案中央主管機關審核。
8、 機關檔案保存年限及銷毀辦法第12條：經核准銷毀之檔案於銷毀前，應妥善集中放置於安全場所，並應注意其運送過程之安全。檔案之銷毀，應由檔案管理單位會同相關單位派員全程監控。

4、 案例：
1、 106年行政院人事行政總處之107年度軍公教不調薪的內部簽呈，外洩，全國公務人員協會理事長、反政府年改要角的李來希手裡，107年度軍公教不調薪的公文雖非屬機密公文，但屬重大政策。公文本身固非機密，但將公文原件（含批示）提供非關之人，仍違反公務紀律。
2、 104年台北市政府顧問洪智坤外洩大巨蛋案公文資料給媒體和名嘴，引發各界諸多議論；究其責任係洩漏公務機關內部公務資料給機關外人士，因該案資料未被列為機密文書，最後認定非屬洩密罪，惟台北市政府依違反該府文書處理實施要點相關規定追究行政責任，處以洪智坤顧問記過2次之處分。
3、 103年，九合一選舉前，屏東縣政府承辦人將食藥署稽查文件，洩露給頂新公司知曉，雖也是無機密性公文，但必須接受檢察官調查。
4、 台北市立聯合醫院昆明防治中心在進行簡報時，不慎將台北市3,000多筆愛滋病感染者的名單外洩。
5、 台北一名小姐在果菜市場批貨，發現用來包菜吸水的整疊A4紙，是民眾申請福利卡用的個資，包括身分證影本和臺南市○○區公所的公文。
5、 應注意重點事項、類型： 
1、 公文(含簽呈)：
(1) 檔管公文銷毀(已屆保存年限)，依檔案法程序報准銷毀。(政風室會同銷毀)
(2) 非檔管類公文(自行保管之影本)，由承辦人隨時自行銷毀(善用碎紙機絞碎)
2、 民眾申請書或影本及其附件。
3、 公文擬稿或具有個人資料之文件。
4、 公務用磁碟及汰用之電腦硬碟。
5、 其他不適宜逕以資源回收之文件(物)。

6、 問題： 洩漏機密的責任問題？  
[bookmark: _GoBack]解析： 視情節可分三種方式追究責任。第一種方式是行政責任，第二種方式是民事責任，第三種方式是刑事責任。行政責任部分又可分為懲戒責任與懲處責任。懲戒責任是移送公務員懲戒委員會議處，洩漏公文內容比較嚴重的，從過去公務員洩漏機密處分案例分析可分為撤職、降級、記過(註：現行懲戒處分種類：免除職務、撤職、剝奪、減少退休（職、伍）金、休職、降級、減俸、罰款、記過、申誡。)。至於懲處責任是依照公務人員的考績法施行細則第14條規定辦理，第14條規定公務員洩漏職務上機密，使政府遭受重大損害時，可以一次記2大過予以免職，是比較重的行政責任。行政責任較輕微的，依照機關獎懲規定，予以記過、申誡、警告處分。民事責任部分，公務員如因故意或過失洩漏職務上該保守的機密，洩密後使第三人權益受到損害，第三人可依民法第186條公務人員侵權責任，向法院請求公務員賠償損害。
在刑事責任部分，有關洩密的刑事責任，視情節可分3種，一般公務洩密、洩漏國防機密及洩漏工商機密。第1種公務洩密，即洩漏國防以外公務機密的刑責有刑法132條公務員洩漏或交付關於中華民國國防以外應秘密之文書、圖畫、消息或物品，處3年以下有期徒刑。因過失犯前項之罪者，處1年以下有期徒刑、拘役或三百元以下罰金，此為洩漏國防以外機密，屬一般公務洩密的刑責。一般洩密罪雖然以公務員本身職務知悉的事項佔大多數，但並不是絕對以此為範圍，例如非職務上的秘密，洩漏或交付給別人也要負擔一般洩密刑責。譬如某甲承辦的機密文件，某乙知道後，也有保守秘密的責任，如果洩漏機密文件內容或交付機密資料給別人，屬一般洩密罪刑責。另外一般洩密罪不僅處罰故意犯，過失雖然不是故意，亦同樣要負刑責。像機密文件隨便放在桌上，讓外人隨便翻印報導，雖然不是故意的，仍依過失處罰。第2種洩漏國防機密的刑責，洩漏國防機密，刑法第109、112條有處罰規定，妨害軍機治罪條例亦有規定處罰的方法，洩漏國防機密刑責都比較重。第3種洩漏職務上知悉工商秘密刑責，所謂工商秘密即產品製造方法，藥商藥品成份原料，新發明藍圖及一般客戶名單，從事業者都認為這是屬於商業機密。
以上為洩密的處理方式與刑責。吾人可以觀察得知業務上疏失，不得影響國家利益或機關政令推行，甚至個人受到處分，不得不慎。保密同時也是全面性與全體性的工作，不容有1人或1處疏漏，凡是知悉機密的人，都負有保密的責任。因而與我們業務無關，或不應該知道的機密，皆應避免去探聽，更不可猜測傳述。總而言之，保密工作是做攸關國家安全及機關施政府成敗的關鍵，而這關鍵就操在我們每個人的手中。
