
臺南市南化區公所政風室機密(資訊安全)維護宣導 

『手機連接 WIFI 網路避免遭駭的基本常識』 

 

1 更新手機系統版本。 

2 安裝手機防毒軟體。 

3 
取消 WIFI 自動連接功能：如果開啟 Wi-Fi 自動連接功能，將大幅提

昇連接駭客所架設的釣魚 WiFi 機會。 

4 
分散風險，不要在所有網站使用相同的帳號及密碼，避免有心人士取

得帳密後可存取您的其他帳戶。 

5 
使用上，不要填寫任何機敏資訊，如信用卡、社交安全及帳戶驗證碼，

且不要設定永久登入帳戶。 

6 

注意辨識 WIFI 名稱：駭客可能會將釣魚 WiFi 名稱更改為與公共空間

相似的 WIFI 名稱，讓使用人不慎連接駭客預設的裝置，達到竊取個

資的目的。 

7 
使用有加密且安全的公用 WiFi，若上網時，有要求您提供 WPA 或

WPA2 密碼，則可確認此公用 WiFi 有加密。 

8 
確認所有需要用到網路才可運作的網站、應用程式是否全都有使用

SSL 安全性加密(如 https://) 。 

9 用完 Wi-Fi 後，要記得登出，避免提供駭客入侵用戶資訊的機會。 

 


