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不斷電系統的安全管理 

   剛過完農曆年，當大家還沈醉在歡樂的氣氛中，２月底的某一天，不但網

際網路上的入口網站極不順暢，連部分移動網路也都受到影響；看了新聞才知

道原來是位於內湖某大公司的機房著火，遍及整棟大樓，間接造成全臺用戶遭

受池魚之殃。 

  科技新貴小潘公司的機房，恰巧也在那棟大樓內，火災當天，公司的業務

受到不小的影響。就在小潘正焦頭爛額地忙著善後時，他的主管小強氣急敗壞

地打電話質問他：「我們公司不是有裝防火牆嗎？怎麼會燒到？」小潘一臉無

辜，心裡想著：防火牆是用在防止網路的不當入侵，跟火災有什麼關係？ 

  在被不明事理的主管指責後，陽光男孩小潘想到的是：下次再遇到這種狀

況，應該怎麼處理，才不會重蹈覆轍呢？在下午茶的約會中，小潘把這個想法

提出來跟司馬特老師討論。 

  根據報導，事發當天，該大樓正在進行例行性不斷電系統（UPS）的檢修，

在更換設備的過程中，導致不斷電系統串接的高壓電池溫度過高，甚至產生悶

燒的情形；一瞬間濃霧竄出，造成整棟大樓必須跟著啟動消防作業流程而中斷

電力，資訊服務也隨之停擺。 

  不斷電系統是一種供電設施，它可以在正常電力中斷時，提供設備所需運

轉的電源。基本上它是由若干的電池以串聯、並聯的方式所組成；機房為了讓

系統在供電中斷時仍能運作，都會裝置不斷電系統。 

  在初步了解不斷電系統後，小潘提出他的問題：是不是機房只要裝了不斷

電系統，就可以不怕停電？司馬特老師喝口咖啡，接著回答：機房不是裝了不

斷電系統就可以高枕無憂，因為電池的壽命很容易受到環境因素的影響。電池

出廠後，保存在企業機房內，機房內的溫、濕度，甚至是空氣中的粉塵等因素，

都會影響電池的壽命；此外，如果電池沒有定期充電、放電，電池內的電池液

也可能會老舊，而導致電池續電量不足，使得電池在重要時刻失效。不斷電系

統為了維持正常運作，儲存的電量也是不少，一般企業為了配線及管理方便，
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都會把它放在機房裡面，所以不斷電系統的安全就會影響機房的安全，就像這

次的個案。 

  機房的不斷電系統雖然不是每天都會用到，但是不能因為未使用而誤認為

可以長期使用，它的電池跟食物一樣，都有其保存期限。電池的壽期到了，雖

然使用的時間不長，但它的蓄電能力已經下降，為了確保使用時能有足夠的電

力，還是要定期更換。一般來說，測試、生產設備都應定期保養維護，不斷電

系統雖然跟生產、測試無關，但是一旦在運作時故障，將會對企業造成重大損

失。所以，企業應該要求資訊部門，在每季或每個月檢測機電設備時，最好設

定標準作業程序（SOP），照著檢測步驟確實執行，才能避免因人為的疏失而釀

成機房意外。 

  除了電池設備外，不斷電系統內也有精密的交流定電流和定電壓設備，這

些設備原本就很容易在機器操作的過程中釋放熱氣，而導致電池液溶解，甚至

蔓延到不斷電系統內，造成系統損壞，這也必須放在標準作業程序中確實檢查。

不斷電系統其實就是一個大的帶電源，在火災時要特別小心，一般的灑水系統

可能會引發觸電的危險，所以在規劃消防設施時，應考慮採用乾粉滅火器或海

龍滅火器等消防設備。不斷電系統除了要定期保養、維護外，平常就要有監控

機制，監測其充、放電狀態及電池性能，有問題的電池必須立即更換。 

  小潘聽完司馬特老師的說明，緊接著又問道：不斷電系統的充、放電狀態

及電池性能要如何監控呢？司馬特老師喝完咖啡接著說：坊間很多公司都有電

池管理系統（BMS）的產品，可以選擇現成的市售品，亦可要求不斷電系統的

廠商提供相關服務。 

  經過今天的下午茶約會，小潘對不斷電系統的安全管理有了更進一步的了

解，也深深體會司馬特老師時常提到的：資訊安全不只是資訊系統維護，周邊

設備的安全管理也是不可忽視的一環！  
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